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Yagsi: Sicherheit fir Web-Services im Gesundheitswesen

Ziele / Visionen

* Bereitstellung einer generischen Sicherheitsinfrastruktur, mit der die Datensicherheit bei
der SOAP-basierten Kommunikation zwischen Sensoren, Anwendungen und Diensten
in automatisierten IT-Prozessen (=Workflows) von SmartSenior sichergestellt werden
kann.

*  Schwerpunkte der Forschung:
* Feingranulare Autorisierung
* Beschrénkte Delegation von Zugriffsrechten
* Fallorientiertes Rollenmodell
* Berlcksichtigung von Notféllen

°  Wichtig fir das Gesundheitswesen: Beriicksichtigung der entsprechenden Standards
(z.B. beziglich elektronischer Fallakte) und gesetzlichen Rahmenbedingungen.
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Security Token als SAML-Assertion: Enthalt
Zertifikatskette, die digitale Unterschriften e

vom verursachenden Nutzer und allen Tﬂ Web Service A
zwischengeschalteten Diensten enthélt. — .
Sicherstellung der Datenintegritat per WS- mpmai f‘ ________________________
Security auf Nachrichtenebene jﬂuf Portal A

D User

Token 1D:  918367Ra0992520

LIS URI:  httpodhost:port/path
[ssue date; 05/04/06 - 12:13:44
Yalid from: 05/04/06 - 12:13:44
Valid to: 050406 - 12:18:44
TTL: 3
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Anwendungsbeispiel
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Standards

Kommunikation zwischen Sensoren, Anwendungen und Diensten per Web-Service (SOAP)
Authentifizierung per X509-Zertifikate

Integritat und Vertraulichkeit per WS-Security

Verbindlichkeit per Audit-Trail (RFC3881)

Autorisierung per SAML-Assertions und XACML

Transparente Nutzung fur WS-Client und WS-Server Uber Verschlisselungs-Proxy beim
Client und speziellen Firewall-Dienst beim Server
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